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Digitális technológiák - diszrupció

Deloitte-Medtech and the Internet of Medical Things (2018)
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Digitális Ellátási Modellek – Diabetes Mellitus



https://www.england.nhs.uk/north-west/recovery-bulletin/recovery-bulletin-issue-03-november-22/what-do-you-know-about-virtual-wards/

The future..
To enable the introduction of virtual wards the NHS is 
investing up to £450 million over the next two years to
support the roll out of virtual wards across England, with an 
ambition to establish 40-50 virtual ward beds per 100k 
population, by December 2023.

In the Northwest this will create an additional 2745 virtual
beds by April 2024 providing quality care to patients at
home, improving the patient’s and staff experiences, and 
avoiding the need to be in hospital.

Digitális Ellátási Modellek – Hospital at Home



Digitális Ellátási Modellek – Hospital at Home

https://doi.org/10.1038/s41746-024-01040-9



A BETEGEK DIGITÁLIS „LÁBNYOMAI”

HÁZIORVOSNÁL SZAKRENDELŐBEN KÓRHÁZBAN GYÓGYSZERTÁRBAN OTTHON

BNO     OENO EKG    Labor UH/CT/MR HBCS ATC RR    SpO2

Digitális lábnyomok 



BETEG-1
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IDŐVONAL

BETEG-4 MEGMENTHETŐ AZ UTOLSÓ LÉPÉSTŐL?

múlt most jövő

Digitális ikrek 



Artificial Intelligence

Dehumanizálás

- Augmented Intelligence

- Rehumanizálás



NEJM AI 2024. február 22. 

„....ha a mesterséges intelligencia egészségjavító 
potenciálja olyan nagynak bizonyul, mint 
amilyennek most tűnik, akkor vitathatatlanul 
minden egészségügyi vezető felelőssége, hogy 
támogassa azokat a módszereket, amelyekkel a 
betegek és a személyzet kihasználhatja az 
előnyeit”



Technológiai innováció - Társadalmi innováció?

Rendszer képesség



Mit jelent a rendszerképesség?

• A rendszerképesség kritériumai:
• Az MI integráció nem egy szolgáltatónál valósul meg, hanem 

lényegében az összes adott szolgáltatást nyújtó ellátónál
• Minden érintett szolgáltató átalakul, hogy be tudja fogadni a 

technológiát
• Mindenki számára elérhető válik
• Ez a hatékony megoldás, mert egy központi MI kapacitás minden 

szolgáltatót ki tud elégíteni
• Rendkívül összetett feladat, tulajdonképpen az egészségügyiés

szociális rendszer érintett szegmensének teljes átalakítását 
kívánja meg: rendszerszintű gondolkodásra van szükség



Kiberbiztonság a humánszolgáltatásokban



Miért?



Az adat az új olaj!

The Economist, 6 May 2017



Harvest now, decrypt later! 



Genetikai adatok biztonsága



Cybersecurity is not just a technical issue; 
it’s a patient safety issue.*

2019. október 4.

*https://www.ama-assn.org/practice-management/sustainability/cybersecurity-ransomware-attacks-shut-down-clinics-hospitals



Egészségügyi kiberbiztonsági - adatok



IoMT – Internet of Medical Things



Kiberbiztonság az inzulinpumpákban

2011-ben egy MacAffee szakértő (Barneby Jackson) demonstrálta, hogy hogyan hekkelhető meg 
egy inzulinpumpa akár több száz méter távolságról is…..

A gyártási szám ismerete nélkül, a 25 egység helyett 300 egységet tudott beadni úgy, hogy a 
pumpa nem jelezte az eltérést 



Kiberbiztonság és beültethető eszközök

1978-2010: öt szívinfarktus, 4x bypass surgery, 
2007-ben defibrillátor beültetés

2013. október: Dick Cheney bejelenti, hogy a a pm 
hackelést reális veszélynek gondolták, ezért 
kikapcsolták a radiofrekvenciás befolyásolás 
lehetőségét

https://abcnews.go.com/US/vice-president-dick-cheney-feared-pacemaker-hacking/story?id=20621434
https://nakedsecurity.sophos.com/2013/10/22/doctors-disabled-wireless-in-dick-cheneys-pacemaker-to-thwart-hacking



Zsarolóvírusok



Kiberbiztonság és kórházi/rendszer működés

https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-uptick-in-fatal-heart-attacks

Campbell County Health
• 8 órás teljes leállás
• 100 km-re kellett a betegeket szállítani
• 17 nap múlva állt vissza a teljes működés



Zsarolóvírus támadás – Magyarország

Megyei kórház pathológiai szolgáltatóján keresztül érte zsarolóvírus támadás az intézményt

http://real.mtak.hu/132133/1/fa3312dbda1220b77b7dbe62700a997f.pdf



Zsarolóvírus támadás – USA 2021.

https://www.npr.org/sections/health-shots/2023/05/08/1172569347/cyberattacks-on-health-care-are-increasing-inside-one-hospitals-fight-to-recover

2021. Október 1. – péntek
Johnson Memorial Health Hospital
HIVE ransomware támadás

Klinikai működés – digitális elsötétülés!
- Analóggá válik a kommunikáció – van- e alternatív kommunikációs csatorna? 
- Papíralapú beteg és folyamatdokumentálás
- Munkaerő újjászervezés: több „közvetítő”
- Korábbi időegységek megnőnek (pl labor félóra – két óra) 
- Támogató folyamatok leállása: biztosítói jelentések, számlakiállítás, kifizetések, 

beszállítók! HR folyamatok, bérszámfejtés, stb.
- Intenzív belső és külső kommunikáció
- Két fő csapat: betegellátás/kórházműködés szervezése – informatikai és 

itbiztonsági csapat: kárcsökkentés és működéshelyreállítás



Képek

https://www.npr.org/sections/health-shots/2023/05/08/1172569347/cyberattacks-on-health-care-are-increasing-inside-one-hospitals-fight-to-recover

Betegdokumentáció analóggá válik

Hagyományos csoportmunka támogatás, 
koordináció



Zsarolóvírus támadás – Románia 2024. 

- meghatározott medikai rendszer
- 18+3+5 és 79 kórház érintett!!
- teljesen papíralapú működés
- Backmydata ransomware
- általában 1-2-3 napos mentések, 1 kórház esetében 12 napos…
- „the attackers have sent a ransom demand of 3.5 BTC 

(roughly €157,000)…..the name of the group claiming the attack 
is not mentioned in the ransom note, only an email address.

https://www.bleepingcomputer.com/news/security/ransomware-attack-forces-over-25-romanian-hospitals-to-go-offline/



Zsarolóvírus támadás – Vastaamo 2020-10

- mentálhigiénés szolgáltató, 201811-201903
- egyedi fejlesztésű informatikai rendszer 
- 30.000 ügyfél
- zsarolóvírus támadás, közvetlenül ügyfelek 

zsarolása
- nemzetbiztonsági kérdés
- 40 bitcoin (kb 600.000 USD)

- 4 évvel később 6 év 3 hónapra ítélték a 
támadót

- Humánszolgáltatások STUXNET-je



Kiberbiztonság és kórházi/rendszer működés

JAMA Health Forum. 2022;3(12):e224873. doi:10.1001/jamahealthforum.2022.4873/

JAMA 2022. december 29: 2016-2021 között 374 ransomware támadás 
elemzése



Kiberbiztonság és kórházi/rendszer működés

https://www.cisa.gov/sites/default/files/publications/Insights_MedicalCare_FINAL-
v2_0.pdf/

CISA: érintett kórházi rendszerek funkcionalitásának visszatérése egy zsarolóvírus támadást követően  

!1-3 hétig kritikus a rendszer működése, offline és 
papíralapú!



Biztonságtudatosítás



Kiberbiztonsági incidensek hány %-a emberi 
tényező függvénye? 

Önnek hány karakterből áll a jelszava?
És miket tartalmaz? Miről jegyzi meg?  

Kb. 90%



Kiberbiztonság és jelszavak



Kiberhigiénés alapszabályok  

• Érzékenyítés, Tudatosítás és Kiberhigiéne! 
• személyes infokat ne adjatok meg!
• Passphrase, de legalább bonyolult jelszó (18-20 karakter!)
• ThinkB4UClick! 
• mfauthentikáció beállítás mindenhol
• magán-privát szétválasztás
• frissítések



Mire figyeljen a vezető? 

• Információbiztonsági felelős nem azonos az informatikussal, szervezeti 
hely és szerep!

• Vigyázó szemetek az ADATRA vessétek!
• Zsarolóvírusok és mentések!
• Hova megy az adat? Zero trust az eszközökkel szemben!
• Jogszabályi környezet!

• Kiberhigiéne, kiberhigiéne, kiberhigiéne! 
Személyes 

Szervezet 



Egészségügyi Kiberbiztonsági Szemle

Feliratkozás



Kiberbiztonság – az emberi tényező

https://cybersecurityventures.com/cybersecurity-cartoon-archives/

A jobb sarokban tűzfalak, titkosítás, 
kettős authentikáció,  antivírus 

szoftverek, stb. a bal sarokban pedig 
a mi Dave-ünk…. 



Köszönöm a figyelmet!
Dr. Palicz Tamás
palicz.tamas@emk.semmelweis.hu


